
  
Приложение 

УТВЕРЖДЕНА 
 приказом  начальника ФКУ СИЗО-2 

УФСИН России по г. Санкт-Петербургу  
и Ленинградской области 

от________________     №______ 
 

ПОЛИТИКА 
ФКУ СИЗО-2 УФСИН России по г. Санкт-Петербургу и Ленинградской области  

в области обработки и защиты персональных данных 
 

I. Общие положения 
 

1. Настоящий документ определяет Политику ФКУ СИЗО-2 УФСИН  
России по г. Санкт-Петербургу и Ленинградской области (далее – СИЗО-2)                        
в отношении обработки и защиты персональных данных (далее – ПДн).  

2. Настоящая Политика в области обработки и защиты  ПДн (далее – 
Политика)  разработана в соответствии с Федеральным законом «О персональных 
данных» №152-ФЗ от 27.07.2006 и действует в отношении всех ПДн, 
обрабатываемых СИЗО-2.  

3. Целью настоящей Политики является защита интересов СИЗО-2,                
его работников, субъектов ПДн, обрабатываемых СИЗО-2, а также исполнение 
законодательства Российской Федерации о ПДн.  

4. Политика распространяется на данные полученные как до, так и после 
подписания настоящей Политики.  

5. В целях гарантированного соблюдения норм федерального 
законодательства обработка ПДн организуется на принципах законности, 
целостности и конфиденциальности, а также обеспечения безопасности процессов 
обработки.  

6. Политика характеризуется следующими признаками: 
6.1. Разработана в целях обеспечения реализации требований 

законодательства РФ в области обработки ПДн субъектов ПДн. 
6.2. Раскрывает основные категории ПДн, обрабатываемых СИЗО-2, цели, 

способы и принципы обработки СИЗО-2 ПДн, права и обязанности СИЗО-2 при 
обработке ПДн, права субъектов ПДн, а также включает перечень мер, применяемых 
СИЗО-2 в целях обеспечения безопасности ПДн при их обработке. 

6.3. Является общедоступным документом, декларирующим 
концептуальные основы деятельности СИЗО-2 при обработке ПДн. 

7. Действие настоящего документа распространяется на все процессы,         
в рамках которых осуществляется обработка ПДн субъектов ПДн всех категорий. 

8. Правовой основой настоящей Политики является Федеральный закон      
от 27.07.2006  № 152-ФЗ «О персональных данных».  

9. В настоящем документе используются следующие термины                                 
и их определения: 

Персональные данные (ПДн) - любая информация, относящаяся к прямо                 
или косвенно определенному или определяемому физическому лицу (субъекту 
персональных данных). 

Безопасность персональных данных - состояние защищенности персональных 
данных, характеризуемое способностью пользователей, технических средств                 
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и информационных технологий обеспечить конфиденциальность, целостность             
и доступность персональных данных при их обработке в информационных системах 
персональных данных. 

Обработка персональных данных - любое действие (операция) или совокупность 
действий (операций), совершаемых с использованием средств автоматизации или без 
использования таких средств с персональными данными, включая сбор, запись, 
систематизацию, накопление, хранение, уточнение (обновление, изменение), 
извлечение, использование, передачу (распространение, предоставление, доступ), 
обезличивание, блокирование, удаление, уничтожение персональных данных. 

Угрозы безопасности персональных данных - совокупность условий и факторов, 
создающих опасность несанкционированного, в том числе случайного, доступа                   
к персональным данным, результатом которого может стать уничтожение, изменение, 
блокирование, копирование, распространение персональных данных, а также иных 
несанкционированных действий при их обработке в информационной системе 
персональных данных. 

Уничтожение персональных данных действия, в результате которых 
невозможно восстановить содержание персональных данных в информационной 
системе персональных данных или в результате которых уничтожаются материальные 
носители персональных данных. 

Несанкционированный доступ (НСД) - доступ к информации или действия                 
с информацией, нарушающие правила разграничения доступа с использованием 
штатных средств, предоставляемых информационными системами персональных 
данных. 

 
II. Информация о СИЗО-2 

 
Наименование: ФКУ СИЗО-2 УФСИН России по г. Санкт-Петербургу                        
и Ленинградской области.  
ИНН: 4715007499 
ОГРН: 1024701850656 
Фактический адрес: 187553 г.Тихвин ул.Красноармейская д.13 
Тел., факс: (81367) 53592 
Е-mail: iz-47-2@yandex.ru  
 

III. Правовые основания обработки ПДн 
 

10.  Политика СИЗО-2 в области обработки ПДн определяется                              
в соответствии со следующими нормативными правовыми актами РФ: 

10.1.  Конституцией Российской Федерации. 
10.2.  Трудовым кодексом Российской Федерации. 
10.3.  Гражданским кодексом Российской Федерации. 
10.4.  Уголовно исполнительным кодексом Российской Федерации.  
10.5. Федеральным законом от 19.12.2005 № 160-ФЗ «О ратификации 

Конвенции Совета Европы о защите физических лиц при автоматизированной 
обработке персональных данных». 

10.6. Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных 
данных». 
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10.7. Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации,  
информационных технологиях и о защите информации». 

10.8 Федеральным законом от 15.07.1995 №103-ФЗ «О содержании                    
под стражей подозреваемых и обвиняемых в совершении преступлений». 

10.9. Постановление Правительства РФ  от 01.11.2012 N 1119                               
«Об утверждении требований к защите персональных данных при их обработке                 
в информационных системах персональных данных» 

10.10.  Постановление Правительства РФ  от 01.11.2012 N 1119                             
«Об утверждении требований к защите персональных данных при их обработке                 
в информационных системах персональных данных»; 

10.11. Приказ ФСТЭК России от 18.02.2013 N 21 «Об утверждении состава              
и содержания организационных и технических мер по обеспечению безопасности 
персональных данных при их обработке в информационных системах персональных 
данных» 

10.12. Приказ ФСТЭК России  от 18.02.2013 N 21 «Об утверждении состава             
и содержания организационных и технических мер по обеспечению безопасности 
персональных данных при их обработке в информационных системах персональных 
данных» 

11.  Во исполнение настоящей Политики СИЗО-2 утверждены следующие 
локальные нормативные правовые акты: 

11.1. Положение о ПДн в ФКУ СИЗО-2 УФСИН России                                            
по г. Санкт-Петербургу и Ленинградской области. 

11.2. Приказ о  назначении   ответственных   лиц  за  работу с   ПДн                           
за обеспечение информационной безопасности.    

11.3. Перечень обрабатываемых ПДн. 
11.4. Перечень  должностей,  работников, допущенных к обработке ПДн. 
11.5. Регламенты взаимодействия с субъектами ПДн (запросы). 
11.6. Модель угроз безопасности ПДн при их обработке в информационной 

системе ПДн. 
11.7. Акты классификации информационных систем ПДн. 

 
IV. Понятия и состав ПДн Субъектов 

 
12. Сведениями, составляющими ПДн, в СИЗО-2 является любая 

информация, относящаяся к прямо или косвенно определённому или определяемому 
физическому лицу (субъекту ПДн). 

13.  К ПДн, подлежащим обработке и защите в СИЗО-2 относятся (в том 
числе, но не ограничиваясь этим) следующие категории ПДн: 

 категория 1: персональные данные, касающиеся расовой, национальной 
принадлежности, политических взглядов, религиозных и философских 
убеждений, состояния здоровья, интимной жизни; 
категория 2: персональные данные, позволяющие идентифицировать 
субъекта персональных данных и получить о нем дополнительную 
информацию, за исключением персональных данных, относящихся                   
к категории 1; 
категория 3: персональные данные, позволяющие идентифицировать 
субъекта персональных данных; 
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категория 4: обезличенные и (или) общедоступные персональные данные; 
         14.  Другая информация, необходимая СИЗО-2  в связи с ведением уставной 
деятельности. 

 
V. Цели обработки ПДн 

 
15.  СИЗО-2 получает, обрабатывает и обеспечивает сохранность ПДн 

исключительно в следующих целях: 
15.1. Исполнения положений нормативных актов, указанных в п.10. 

настоящей Политики. 
15.2. Принятие решения о трудоустройстве соискателя. 
15.3. Заключения и выполнения обязательств по трудовым договорам. 
15.4. Осуществления пропускного и внутри объектового режима.  
15.5.  Сбор, систематизация, накопление, хранение, уточнение (обновление, 

изменение), использование, передача ПДн в информационных системах. Обработка 
ПДн: смешанная; с передачей по внутренней сети СИЗО-2,  с  передачи по сети 
Интернет. 

15.6 Исполнение иных задач и функций в соответствии с Уставом СИЗО-2. 
 

VI. Субъекты ПДн 
 

16.  В информационных системах ПДн СИЗО-2 обрабатываются следующие 
категории ПДн: 

16.1.  ПДн сотрудников. 
16.2. ПДн кандидатов на замещение вакантных должностей СИЗО-2. 
16.3. ПДн лиц, обратившихся в СИЗО-2 (регистрация обращений и прием 

граждан).  
 16.4. ПДн подозреваемых, обвиняемых, осужденных. 

В соответствии с ст. 7 Федерального закона от 27.07.2006 № 152-ФЗ              
«О персональных данных» Учреждение не раскрывает ПДн третьим лицам                         
и не распространяет их без согласия субъекта ПДн.  

Субъект ПДн имеет право на доступ к своим ПДн по письменному запросу             
на имя начальника СИЗО-2. Запрос должен содержать номер основного документа, 
удостоверяющего личность субъекта ПДн или его законного представителя, 
сведения о дате выдачи указанного документа и выдавшем его органе                                 
и собственноручную подпись субъекта ПДн или его законного представителя. 

П.п. 16.1-16.3 данная информация собирается с согласия на обработку ПДн  
субъекта ПДн или его законного представителя. При отказе субъекта ПДн дать 
согласие ему объясняются последствия такого отказа.  

 
 
 

VII. Принципы обработки ПДн 
 

17. СИЗО-2 в своей деятельности обеспечивает соблюдение принципов 
обработки ПДн, указанных в ст. 5 Федерального закона от 27.07.2006 № 152-ФЗ             
«О персональных данных».  
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18. СИЗО-2 не производит трансграничную (на территорию иностранного 
государства органу власти иностранного государства, иностранному физическому 
лицу или иностранному юридическому лицу) передачу ПДн.  

19. Обработка ПДн СИЗО-2 осуществляется на основе следующих 
принципов:  

19.1. Обработка ПДн осуществляется на законной и справедливой основе.  
19.2. Обработка ПДн ограничивается достижением конкретных, заранее 

определенных и законных целей. Не допускается обработка ПДн, несовместимая             
с целями сбора ПДн.  

19.3. Обработке подлежат только те ПДн, которые отвечают целям                       
их обработки.  

19.4. Содержание и объем обрабатываемых ПДн должен соответствовать 
заявленным целям обработки. Обрабатываемые ПДн не должны быть избыточными 
по отношению к заявленным целям обработки.  

19.5. При обработке ПДн обеспечивается их точность, достаточность,                    
а в необходимых случаях и актуальность по отношению к заявленным целям                     
их обработки.  

19.6. Сроки хранения ПДн установлены нормами федерального 
законодательства, указанными в п.10.  
 

VIII. Сведения о третьих лицах, участвующих в обработке ПДн 
 
20. В целях соблюдения законодательства РФ, для достижения целей 

обработки, а также в интересах и с согласия субъектов ПДн СИЗО-2  в ходе своей 
деятельности предоставляет ПДн организациям, включенным в разрабатываемый           
и утверждаемый перечень организаций с которыми осуществляется обмен ПДн. 

 
IX. Меры по обеспечению безопасности ПДн при их обработке 

 
21. СИЗО-2  при обработке ПДн принимает все необходимые правовые, 

организационные и технические меры для их защиты от неправомерного или 
случайного доступа, уничтожения, изменения, блокирования, копирования, 
предоставления, распространения, а также от иных неправомерных действий                
в отношении них. Обеспечение безопасности ПДн достигается, в частности, 
следующими способами: 

21.1. Назначением ответственных за организацию обработки ПДн 
21.2. Осуществлением внутреннего контроля соответствия обработки ПДн 

Федеральному закону от 27.07.2006 № 152-ФЗ «О персональных данных»                         
и принятым в соответствии с ним нормативным правовым актам, требованиям                       
к защите ПДн, локальным актам. 

21.3. Ознакомлением работников СИЗО-2, непосредственно 
осуществляющих обработку ПДн, с положениями законодательства Российской 
Федерации о ПДн, в том числе с требованиями к ПДн, локальными актами                        
в отношении обработки ПДн, и (или) обучением указанных сотрудников. 

21.4. Определением угроз безопасности ПДн при их обработке                                
в информационных системах ПДн. 
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21.5. Применением организационных и технических мер по обеспечению 
безопасности ПДн при их обработке в информационных системах ПДн, 
необходимых для выполнения требований к защите ПДн. 

21.6. Учетом машинных носителей ПДн. 
21.7. Выявлением фактов несанкционированного доступа к ПДн и принятием 

соответствующих мер. 
21.8. Восстановлением ПДн, модифицированных или уничтоженных 

вследствие несанкционированного доступа к ним. 
21.9. Установлением правил доступа к ПДн, обрабатываемым                                   

в информационной системе ПДн, а также обеспечением регистрации и учета всех 
действий, совершаемых с ПДн в информационной системе ПДн. 

21.10. Контролем за принимаемыми мерами по обеспечению безопасности 
ПДн и уровнем защищенности информационных систем ПДн. 

21.11. Применением прошедших в установленном порядке процедуру оценки 
соответствия средств защиты информации. 

22. Обязанности должностных лиц, осуществляющих обработку и защиту 
ПДн, а также их ответственность, определяются в «Положении о ПДн». 

 
 

X. Права и обязанности СИЗО-2 
 

23. СИЗО-2 как оператор персональных данных, вправе: 
23.1. Предоставлять ПДн субъектов третьим лицам, если это предусмотрено 

действующим законодательством (налоговые, правоохранительные органы и др.); 
23.2. Отказывать в предоставлении ПДн в случаях предусмотренных 

законодательством; 
23.3. Использовать ПДн субъекта без его согласия, в случаях 

предусмотренных законодательством. 
24. СИЗО-2 как оператор ПДн обязано: 
24.1.  В случае выявления неправомерной обработки ПДн, подтверждения 

неточности ПДн, достижения цели обработки ПДн СИЗО-2 обязано устранить 
нарушения при обработке ПДн, произвести в зависимости от ситуации уточнение, 
блокирование, уничтожение ПДн. 

 
XI. Права и обязанности субъектов персональных данных 

 
25. В соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ                 

«О персональных данных» субъект ПДн имеет право:  
25.1. Получить сведения касающиеся обработки ПДн СИЗО-2, а именно:  
 -   подтверждение факта обработки ПДн СИЗО-2;  
 -   правовые основания и цели обработки ПДн;  
 -    цели и применяемые СИЗО-2 способы обработки ПДн;  
 - наименование и место нахождения СИЗО-2, сведения о лицах                    

(за исключением работников СИЗО-2), которые имеют доступ к ПДн или которым 
могут  быть раскрыты ПДн на основании договора с СИЗО-2 или на основании 
федерального закона;  
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 -   обрабатываемые ПДн, относящиеся к соответствующему субъекту 
ПДн, источник их получения, если иной порядок представления таких данных                 
не предусмотрен федеральным законом;  

 -     сроки обработки ПДн, в том числе сроки их хранения;  
 - порядок осуществления субъектом ПДн прав, предусмотренных 

Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных»;  
 - наименование или фамилию, имя, отчество и адрес лица, 

осуществляющего обработку ПДн по поручению СИЗО-2, если обработка поручена 
или будет поручена такому лицу;  

 - иные сведения, предусмотренные Федеральным законом от 27.07.2006      
№ 152-ФЗ  «О персональных данных» или другими федеральными законами.  

25.2. Потребовать от СИЗО-2 уточнения его ПДн, их блокирования или 
уничтожения в случае, если ПДн являются неполными, устаревшими, неточными, 
незаконно полученными или не являются необходимыми для заявленной цели 
обработки.  

25.3. Заявить возражение против принятия в отношении себя решений, 
порождающих юридические последствия на основе исключительно 
автоматизированной обработки ПДн.  

25.4. Отозвать согласие на обработку ПДн в предусмотренных законом 
случаях.  

26. Право субъекта ПДн на доступ к его ПДн может быть ограничено                   
в соответствии с федеральными законами РФ.  

27. Для реализации своих прав, установленных пп. 25.1.–25.4., и защиты 
законных интересов субъект ПДн имеет право обратиться к СИЗО-2. Тот 
рассматривает любые обращения и жалобы со стороны субъектов ПДн, тщательно 
расследует факты нарушений и принимает все необходимые меры для                               
их немедленного устранения, наказания виновных лиц и урегулирования спорных             
и конфликтных ситуаций в досудебном порядке.  

28. Субъект ПДн вправе обжаловать действия или бездействие СИЗО-2 
путем обращения в уполномоченный орган по защите прав субъектов ПДн, 
устанавливаемых п.30.  

29. Субъект ПДн имеет право на защиту своих прав и законных интересов, 
в том числе на возмещение убытков и/или компенсацию морального вреда                         
в судебном порядке. 

30.  Субъект ПДн обязан: 
30.1. Передавать СИЗО-2 достоверные, документированные ПДн, состав 

которых установлен нормативно-правовыми актами РФ;  
30.2. Своевременно сообщать СИЗО-2 об изменении своих ПДн. 

 
XII. Контроль и надзор за обработкой персональных данных 

 
31. Ответственным за организацию обработки и обеспечения безопасности 

ПДн в ФКУ СИЗО-2 УФСИН России по г. Санкт-Петербургу и Ленинградской 
области назначен заместитель начальника. 

32. Уполномоченным органом по защите прав субъектов ПДн, на который 
возлагается обеспечение контроля и надзора за соответствием обработки ПДн 
требованиям Федерального закона от 27.07.2006 г. №152-ФЗ «О персональных 
данных», является федеральный орган исполнительной власти, осуществляющий 



8 
 

функции по контролю и надзору в сфере связи, информационных технологий                  
и массовых коммуникаций (Роскомнадзор). 

33. Уполномоченный орган по защите прав субъектов ПДн рассматривает 
обращения субъекта ПДн о соответствии содержания ПДн и способов их обработки 
целям их обработки и принимает соответствующее решение. 

34. Роскомнадзор Санкт-Петербурга и Ленинградской области 
  Адрес:  BOX 1048, Санкт-Петербург, 190000 ул Галерная, д 27 
  Телефон: (812) 571-95-66 
  Факс: (812) 325-80-39 
  E-mail: rsockanc78@rsoc.ru 
  Руководитель Управления: Калинин Виталий Анатольевич 
  Сайт: http://78.rsoc.ru                                                      

 
XIII. Заключительные положения 

 
35. Настоящая Политика является внутренним документом СИЗО-2, 

общедоступна и подлежит размещению на официальном сайте СИЗО-2. 
36. Настоящая   Политика  утверждается  приказом  начальника СИЗО-2  
37. СИЗО-2 имеет право вносить изменения в настоящую Политику.  
38. При внесении изменений в заголовке Политики указывается дата 

последнего обновления редакции. Новая редакция Политики вступает в силу                    
с момента ее утверждения и размещения на сайте СИЗО-2, если иное                                
не предусмотрено новой редакцией Политики.  

39. Контроль исполнения требований настоящей Политики осуществляется 
ответственным за организацию обработки ПДн СИЗО-2. Ответственность 
должностных лиц СИЗО-2, имеющих доступ к ПДн, за невыполнение требований 
норм, регулирующих обработку и защиту ПДн, определяется в соответствии                     
с законодательством Российской Федерации и внутренними документами СИЗО-2. 

40. Настоящая Политика обязательна для соблюдения и ознакомления всех 
сотрудников СИЗО-2. 

 
 

 
 
 
 
 
 
 


